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LOOOP.D.
GESTION DE LA SEGURIDAD ISO 27001

Los sistemas de Gestion de la Seguridad de la Informacion segtin ISO 27001 permiten aplicar una norma
global de seguridad a su organizacion.

FASES

I1ISO 17799

Inicio del proyecto
Diagnosis
Definicion del SGSI
Diseno del SGSI
Gestion del riesgo

Formacion

Seguimiento

Auditorias de control

DESCRIPCION
Inicio del proyecto

Aprenda como afrontar el proyecto de implementacion ISO 27001 y los requisitos primordiales:
compromiso de la direccion, seleccion del personal que afrontarad en primera instancia el proyecto
y campaifa de sensibilizacion inicial. En esta fase se procedera a la recoleccion inicial de datos para
plantear el sistema.

Diagnosis

Con los datos recopilados, se procede a realizar una diagnosis inicial de la empresa en materia de
seguridad. Se realizara un informe completo de situacion basado en los diez puntos de control de la
norma ISO 27001.

Definicion del SGSI

En la definicién del sistema de gestion de la seguridad de la informacion (SGSI) se establece el alcance
del sistema, asi como sus limitaciones, una vez conocida la situacion inicial de la empresa.
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DESCRIPCION
Diseno del SGSI

En esta etapa se unifican los puntos anteriores. Se elaboraran las politicas de seguridad, el manual de
seguridad, los procedimientos e instrucciones de trabajo.

Gestion del Riesgo

La gestion del riesgo es crucial en un SGSI. Comprenda qué riesgos estan presentes en su organizacion, qué
implicaciones tienen, cuél es la frecuencia de aparicion y el impacto de los mismos. Aprenda a equilibrar
los costes de minimizacion con las tasas de ocurrencia.

La implementacion de controles y la correcta aplicacion de activos repercutira en la adopcion de un
adecuado nivel de riesgo, compatible con el normal desenvolvimiento de la organizacién y el coste de las
operaciones.

Formacion. Recursos humanos

Los SGSI requieren la participacién de los recursos humanos. Entienda las debilidades que pueden suponer
en la cadena del sistema. Conozca las maneras maés eficientes de implicar a los recursos humanos y evitar
problemas por el desconocimiento de las medidas. En esta fase se pretende diseminar el concepto de
seguridad de la informacion a todos los estamentos implicados, profundizando en el conocimiento que
deben tener para mantener del modo mas elevado los estandares de seguridad.

Seguimiento

Una vez definido el sistema y puesto en marcha, tras un periodo de consolidacion, se procede a la revision
del mismo, confrontando estos datos con la situacion inicial, buscando de un modo comparativo las mejoras
y los puntos donde deben emplearse acciones de mejora.

Mejora continua. Auditorias de control.

Los sistemas de esta indole deben estar en constante revision y por tanto es necesario mantener controles
que permitan evaluar el rendimiento del mismo. Esto se logra con las auditorias, cuya periodicidad sera
establecida segun las necesidades y complejidad del sistema.
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Hispasec Sistemas S.L.

Avda Juan Lépez Penalver 17
Edificio Centro de Empresas CEPTA
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