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SERVICIOS

Los servicios antiphishing de Hispasec Sistemas permiten reducir al minimo el impacto y la posibilidad
de que los clientes de su cartera sean atacados o enganados por las redes de crimen organizado
especializadas en el fraude telematico.

Estos servicios permiten controlar de forma tanto proactiva como reactiva cualquier intento de fraude
que pudiera afectar a sus clientes. Este servicio esta orientado principalmente a entidades bancarias y
financieras, asi como a portales de compraventa y transacciones en la red. Estos servicios incluyen la
asignacion de una linea de atencién de urgencias 24x7 atendida directamente por el personal técnico.
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Servicio de vigilancia 24x7.
Control de nombres de dominios sospechosos.

Comunicacion con autoridades y proveedores de servicios implicados.
Estudio de casuisticas anteriores.

Obtencion de datos de partida mediante auditoria.
Estudio de factores geograficos de los atacantes.
Andlisis de las plataformas empleadas para los ataques.

Andlisis exhaustivo del perfil del atacante.
Estudio de la efectividad de las contramedidas posibles.
Aplicacioén optimizada de contramedidas.

Andlisis de tendencias basado en nuestra experiencia.
Seguimiento de fuentes oficiales de lucha contra el fraude.

NECESIDADES
Sus clientes necesitan confiar en usted.

Los ataques de phishing y fraude en general generan desconfianza en sus clientes. La pérdida de la
confianza implica pérdida de imagen ante su clientela y potenciales consumidores de servicios. Es el
momento adecuado para tomar medidas.
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ESTADISTICAS

CASOS DIARIOS DE PHIHSING REGISTRADOS ( ANO 2008 )
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TIEMPOS DE CIERRE DE PHISHINGS TRATADOS POR HISPASEC ( ANO 2008)

B Cerrados en menos de 1 hora
@ Cerrados en menos de 2 horas
@ Cerrados en menos de 3 horas
O cCerrados en menos de 4 horas
O cCerrados en menos de 5 horas
O Cerrados en menos de 6 horas
O Cerrados en menos de 12 horas
@ Cerrados en menos de 24 horas
B Cerrados en mas de 24 horas
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ESTADISTICAS

ATAQUES DE PHISHING DETECTADOS EN LOS ULTIMOS MESES, DATOS MUNDIALES

( ANO 2008)
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En 2008 se han detectado 8 y 10 mil nuevos casos de Phishing diarios.

Hispasec Sistemas ofrece un disefio de estrategias personalizadas de mitigacion y prevencion de
incidentes con el fin de mejorar la actuacion frente a este tipo de ataques.

ANTI-FRAUDE INTEGRAL

Hispasec ofrece un servicio 24x7llamado AntiFraude Integral, que incluye Anti-Phishing y Anti-Troyanos,
junto con herramientas opcionales como LogSecurityInspector o acceso al buzon abuse. De esta forma,
y siempre con tiempos de respuesta excelentes, procuramos ampliar la seguridad de nuestros clientes
contra los intentos de fraude por Internet.

Todos nuestros servicios estan basados en procesos respetuosos de las normas de proteccion de
datos y confidencialidad, y en el conocimiento acumulado del que disponemos en Hispasec sobre el
comportamiento tipico de los creadores de malware.
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Hispasec Sistemas S.L.

Avda Juan Lépez Penalver 17
Edificio Centro de Empresas CEPTA
Parque Tecnologico de Andalucia
29590 Campanillas ( Malaga )

Telf: (+34) 902 161 025
Fax: (+34) 952 028 694

Informaciéon General
info@hispasec.com

Comercial
comercial@hispasec.com
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