








SERVICIOS: SANA

El Servicio de Analisis, Notificacion y Alertas (SANA) es un completo sistema de informaciéon
en tiempo real destinado a cubrir las necesidades de empresas y profesionales en materia de seguridad
informatica.

Disefiado por el equipo de Hispasec Sistemas, especialistas con una dilatada y contrastada experiencia
en el sector, SANA ofrece un servicio de informacién sobre seguridad informatica personalizado segin
el perfil de cada cliente. Asi, por ejemplo, los usuarios de SANA recibirdn puntualmente, en tiempo
real, la informacion sobre nuevas vulnerabilidades que realmente puedan afectar a los sistemas de su
empresa, junto con las medidas preventivas y/o parches para subsanarlas.

Basado en el conocimiento y tecnologia desarrollada durante los ultimos cinco afios, y tomando como base
el conocido servicio una-al-dia, Hispasec Sistemas ha desarrollado un servicio de alertas profesional.
Hispasec Sistemas registra una media cercana a las quince (15) alertas de seguridad diarias. Con este
servicio los administradores podran asegurarse de que reciben toda la informacion que afecte a sus
sistemas tan pronto como ésta sea registrada y procesada en los Laboratorios de Hispasec Sistemas.

El equipo de Hispasec Sistemas publicara regularmente y en exclusiva para SANA, ChekLists, analisis,
informes técnicos y diversa documentacion sobre las plataformas motivo de la suscripciéon. Por altimo,
el circulo se completa con la diaria recopilaciéon y notificacion de noticias del sector, articulos, informes
y demads publicaciones que se ajusten al perfil e interés del cliente.
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Alertas por mail, SMS y web

En Hispasec Sistemas creemos que no basta con tener toda la informacién, sino que obtenerla en el
momento preciso también es crucial. Por ello, el servicio de alertas se presta con total disponibilidad en
formato 24x7 a través de correo electronico y SMS.

DraftProof

La avanzada tecnologia propietaria DraftProof de Hispasec Sistemas, monitoriza un nimero ilimitado de
foros, paginas web de fabricantes, servidores FTP de parches, boletines de vulnerabilidades y servicios
de alerta temprana para, de forma rapida y automatizada, realizar el seguimiento y monitorizacion de
un gran namero de fuentes.
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SERVICIOS: SANA
Alertas protegidas criptograficamente

Hispasec Sistemas es muy consciente de que el recurso més valioso hoy en el mundo de las Tecnologias
de la Informacién es el tiempo. Nuestro objetivo es que Hispasec Sistemas llegue a ser una fuente de
informacién que los departamentos de Tecnologia puedan considerar fiable e indiscutible.

Por ello, Hispasec Sistemas envia sus alertas por correo electronico firmadas digitalmente, de forma
que nuestros clientes pueadan estar absolutamente seguros de su procedencia y de que no han sido
manipuladas de ninguna manera.

Base de datos

Hispasec Sistemas dispone de una completa base de datos de vulnerabilidades y virus, sobre la cual se
incorporan las nuevas vulnerabilidades. De esta forma se puede realizar un completo seguimiento de
todos los problemas existentes y parches publicados para cada uno de los sistemas.

Informes mensuales

Todos los meses los suscriptores del servicio SANA recibiran un informe con estadisticas e informacion
sobre las alertas enviadas y registradas durante el mes.

SERVICIOS: FORMACION

Los cursos, tanto a través de web como presenciales, son eminentemente practicos. La plataforma dispone
de maultiples herramientas para desarrollar una actividad multimedia que ayude a la comprensiéon de la
materia. El uso de foros y demas herramientas de comunicacion global entre alumnos y profesores, permite
un acercamiento que sin duda fomenta la colaboracién y la mejor compresion de los temas.

Se pretendera un punto de encuentro colaborativo, en el que se motive la participacién de alumno de un modo
global, que permita la continua experimentacion e intercambio de impresiones entre todos los usuarios. El
alumno recibird material didactico (apuntes y CDROM con programas). También se le proporcionaré un
usuario y contrasefia inicos para poder hacer uso de la plataforma,

donde encontrara decenas de recursos multimedia que complementan y enriquecen el material fisico
entregado. Foros, videos, enlaces, material, correo interno, consultas, chats... un espacio colaborativo donde
resolver dudas, participar, interactuar y completar el desarrollo del temario. En definitiva, comprender y
asimilar realmente el tema en profundidad.

Ademas, Hispasec esta organizando y desarrollando cursos presenciales en sus aulas que permitiran un
acercamiento practico y actual al estado de la seguridad actual.

Se ofrecen numerosas herramientas, técnicas y alternativas para que el alumno cuente con un amplio
abanico de recursos y utilice posteriormente lo mas adecuado en funciéon de las caracteristicas del
problema concreto. Cualquier profesional de la seguridad, encontrara material suficiente en los cursos
cursos impartidos por Hispasec como para conocer los peligros y potenciales amenazas que pueden surgir
en la web hoy dia.
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VIRUS TOTAL

El mayor antivirus puablico de Internet

VirusTotal.com es un servicio de detecciéon de virus, gusanos y malware en general, que permite analizar
archivos con multiples motores antivirus. Cualquier usuario de Internet puede enviar archivos o mensajes
sospechosos y obtendra de forma gratuita un informe con el resultado del anélisis.

Desarrollado por Hispasec Sistemas, VirusTotal integra los motores antivirus de AhnLab (V3), Aladdin
(eSafe), ALWIL (Avast! Antivirus), Authentium (Command Antivirus), Avira (AntiVir), Bitg (FileAdvisor),
Cat Computer Services (Quick Heal), ClamAV(ClamAV), Doctor Web, Ltd. (DrWeb), Eset Software
(NOD32), ewido networks (ewido anti-malware), Fortinet (Fortinet), FRISK Software (F-Prot), F-Secure
(F-Secure), Grisoft (AVG), Hacksoft (The Hacker), Ikarus Software (Ikarus), Kaspersky Lab (AVP),
McAfee (VirusScan),Microsoft (Malware Protection), Norman (Norman Antivirus), Panda Software
(Panda Platinum), Prevx (Prevxi), Secure Computing (Webwasher), Softwin (BitDefender), Sophos
(SAV), Sunbelt Software (Antivirus), Symantec (Norton Antivirus), UNA Corp (UNA), VirusBlokAda
(VBA32), VirusBuster (VirusBuster).

Adicionalmente a estos antivirus, Hispasec trabaja
continuamente en la incorporacién de nuevos motores que -
aumentaran, aun mas si cabe, la capacidad de deteccion del R
servicio. S LT

En la direccion los usuarios podran acceder al formulario
de analisis, a estadisticas globales en tiempo real sobre -
incidencias, asi como a descripciones e informacion sobre _—
virus y malware en general.

Ademas, los usuarios pueden reenviar directamente los -
mensajes o adjuntar los archivos sospechosos mediante ———
correo electronico a la direccién analiza@virustotal.
com con el asunto ANALIZA. En breves instantes,
dependiendo de la carga puntual del servicio, recibiran en
su buzon el informe detallado del analisis.

SERVICIO ANTIPHISHING

La continua proliferaciéon de ataques phishing contra entidades bancarias crea la necesidad de un servicio
para contrarrestar los posibles fraudes a los clientes y el dafio a la imagen corporativa que llevan consigo
este tipo de estafas.

Una vez se lanza un ataque phishing el tiempo corre en contra de la entidad, por lo que se debe actuar de
inmediato para mitigar el ataque y minimizar al maximo el nimero potencial de clientes afectados y el
impacto mediatico.

El Servicio Temprano Anti-Phishing es un sistema 24x7 de respuesta y actuacion contra ataques phishing
detectados.

El objetivo de este servicio es minimizar y mitigar los ataques phishing que pudieran tener como objetivo
a los clientes de la entidad bancaria o comercio electronico afectado mediante la suplantacion de sus
Servicios.
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SERVICIO ANTIPHISHING

Caracteristicas:
- Servicio disponible 24h x 7d, 365 dias al afo.

- Requerimiento del servicio mediante correo electréonico al laboratorio de Hispasec Sistemas, que
mantie ne personal técnico 24x7.

- Una vez recibido el requerimiento del servicio, o detectado por el propio laboratorio, se procede de
forma inmediata al andlisis del phishing y se establecen las lineas de actuacion.
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SERVICIO ANTITROYANOS

Los ataques de phishing contra entidades bancarias estan evolucionando hacia técnicas cada vez més
refinadas y efectivas, destacando entre ellas la cada vez mayor proliferacion de troyanos bancarios. Este
“malware” es creado y destinado especificamente para la captura de credenciales bancarias que permiten
tener acceso a los activos de los clientes.

El laboratorio de Investigacion en Hispasec Sistemas, recibe cada dia mas de 100 muestras diferentes de
nuevos troyanos bancarios, todas ellas con el fin comtn de robar claves de acceso a la banca electronica.
Todas las muestras son analizadas y monitorizadas para detectar las posibles entidades bancarias
afectadas, servidores comprometidos, etc.
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Hispasec Sistemas S.L.

Avda Juan Lépez Penalver 17
Edificio Centro de Empresas CEPTA
Parque Tecnologico de Andalucia
29590 Campanillas ( Malaga )

Telf: (+34) 902 161 025
Fax: (+34) 952 028 694

Informacion General
info@hispasec.com

Comercial
comercial@hispasec.com
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