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ORIGENES

Hispasec nace a ynales de 1998 con el lanzamiento de fiuna-al-d?ao, el primer servicio diario de informa-
ci-n t@cnica en espafol sobre seguridad informs§tica, creado por un grupo de especialistas con el prop-sito
de divulgar y concienciar a los usuarios de la importancia de este sector en el campo de las nuevas tecno-
log2as de la informaci-n.

El ®xito cosechado por fiuna-al-dzao y el resto de acciones p%blicas emprendidas por Hispasec (anslisis,
comparativas, desarrollos, etc.) origina de forma espontgnea una demanda de servicios por parte de profe-
sionales y empresas.

Para responder a dicha demanda se crea el laboratorio de seguridad inform8tica Hispasec Sistemas en el
afo 2000. Hispasec Sistemas es una empresa de marcado car§cter t®cnico, sin capital externo ni supedita-
ci-n aintereses ajenos, gestionada 2ntegramente por los fundadores de Hispasec.

Lejos de desviarse del prop-sito original, el nuevo rumbo adoptado por Hispasec Sistemas permite mante-
ner 'y aumentar los servicios p%blicos y gratuitos para la comunidad, as? como atender la demanda creciente
de profesionales y empresas.

FILOSOFIA
Seguridad, nuestra razén de ser

Hispasec naci- por y para la seguridad de las tecnolog?as de la informaci-n. Desde su origen se ha es-
pecializado en sus diferentes 8reas y concentra su inversi-n en crecer de forma din8mica seg¥n criterios
puramente t@cnicos, siendo su principal activo el equipo humano y sus conocimientos.

Diferentes puntos de vista y un Unico proposito

Un equipo multidisciplinar, compuesto por especialistas en las principales plataformas tecnol - gicas y 8reas
de la seguridad, permite afrontar los proyectos desde distintas perspectivas complementarias para encontrar
la soluci-n id-nea seg¥n el peryl y las necesidades de nuestros clientes.

Laboratorio independiente de terceras empresas y productos

Hispasec no distribuye productos de terceros ni tiene intereses econ-micos relacionados con ellos, condi-
ci-n indispensable para acometer los an8lisis con el rigor, independencia y objetividad necesarios, sin que
ning¥%n inter®s comercial adultere el proceso en perjuicio de nuestros clientes.

Consultoria experta y trasferencia del conocimiento

Hispasec se enorgullece de trabajar ficodo con codod con nuestros clientes, con un servicio personalizado,
donde se pone especial ®nfasis en ofrecer al cliente (in)formaci-n critica y establecer v2as de contacto per-
manente que permitan su actualizaci - n, para participar de forma activa en el proceso constante de mantener
la seguridad.
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SERVICIOS: AUDITORCA

El servicio de auditor2a, interna o perimetral, comprende el estudio de los sistemas para identiycar vulnera-
bilidades y proponer medidas correctivas espec?ycas, as2 como recomendaciones adicionales de seguridad
proactiva.

Algunas fases genéricas del servicio son:

- Enumeraci-n de redes, topolog?a y protocolos.

- ldentiycaci-n de sistemas y dispositivos.

- Anglisis de servicios y aplicaciones.

- Detecci-n, comprobaci-ny evaluaci-n de vulnerabilidades.
- Medidas espec?ycas de correci-n.

- Recomendaciones sobre implantaci-n de medidas proactivas.

Adicionalmente y en funci-n de la casu2stica o especiycaciones del cliente, se abordar§n otros anglisis,
como pueden ser la auditor2a del c-digo fuente de aplicaciones p¥%blicas o propietarias, criptoanglisis de
algoritmos de cifrado privados, etc.

Para abordar los anglisis se utilizan herramientas y metodolog?as reconocidas, junto a utilidades y t®cnicas
espec?ycas desarrolladas por el equipo de Hispasec, fruto de la experiencia acumulada de este sector.

Durante la auditorZa se realizan todo tipo de pruebas, incluyendo desbordamientos de b¥fer, inyecci-n,
cross-site scripting, denegaci-n de servicio, etc.

SERVICIOS: CONSULTORCA

El servicio de consultor2a pone a disposici-n del cliente el conocimiento, especializaci-n, experiencia y
puesta al d2a del equipo de Hispasec para abordar proyectos que contemplen en mayor o menor medida
requisitos de seguridad.

Algunas de las areas motivo de consultoria son:

- Criptolog?a.

- Deynici-ny revisi-n de Pol?ticas de Seguridad.

- Consultor?a de Windows y Unix en general.

- Conyguraci-ny Desarrollo de redes y sistemas seguros.

- Sistemas de alta disponibilidad y cl¥sters.

- Redes privadas virutales (VPN).

- Anslisis, evaluaci-ny comparativas de soluciones de seguridad.

- Evaluaci-n, adaptaci-n, despliegue y mantenimiento de aplicaciones Open Source.
- Evaluaci-n, implantaci-n y gesti-n de soluciones antivirus corporativas.

- Sistemas de monitorizaci-n y alertas.

- Investigaci-n y Desarrollo de soluciones espec?ycas.

La independencia de Hispasec, al no distribuir productos de terceros ni supeditarse a plataformas espec2y-

cas, se presenta vital para abordar con el rigor y objetividad que se merecen el estudio, anglisis y valoraci-n
de las soluciones a adoptar.
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SERVICIOS: SANA

El Servicio de An8lisis, Notiycaci-n y Alertas (SANA) es un completo sistema de informaci-n en tiempo
real destinado a cubrir las necesidades de empresas y profesionales en materia de seguridad informstica.

Diseflado por el equipo de Hispasec Sistemas, especialistas con una dilatada y contrastada experiencia en el
sector, SANA ofrece un servicio de informaci-n sobre seguridad inform8tica personalizado seg¥n el peryl
de cada cliente. As?, por ejemplo, los usuarios de SANA recibir§n puntualmente, en tiempo real, la infor-
maci - n sobre nuevas vulnerabilidades que realmente puedan afectar a los sistemas de su empresa, junto con
las medidas preventivas y/o parches para subsanarlas.

Basado en el conocimiento y tecnolog?a desarrollada durante los %Itimos cinco afos, y tomando como base
el conocido servicio una-al-dZa, Hispasec Sistemas ha desarrollado un servicio de alertas profesional. His-
pasec Sistemas registra una media cercana a las quince (15) alertas de seguridad diarias. Con este servicio
los administradores podr8n asegurarse de que reciben toda la informaci-n que afecte a sus sistemas tan
pronto como @sta sea registrada y procesada en los Laboratorios de Hispasec Sistemas.

El equipo de Hispasec Sistemas publicar§ regularmente y en exclusiva para SANA, ChekLists, anslisis,
informes t@cnicos y diversa documentaci-n sobre las plataformas motivo de la suscripci-n. Por %ltimo, el
c2rculo se completa con la diaria recopilaci-n y notiycaci-n de noticias del sector, art2culos, informes y
dem§s publicaciones que se ajusten al peryl e inter®s del cliente.
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Nimero de alertas publicadas en SANA durante las Gltimas seis semanas. La linea azul es
el total de éstas, mientras que la amarillay la mlja indican las de gravedad media y alta
respectivamente. En SemAct se muestra las publicadas en la semana actual { en tiempo real ).

Alertas por mail, SMS y web

En Hispasec Sistemas creemos que no basta con tener toda la informaci-n, sino que obtenerla en el momen-
to preciso tambi®n es crucial. Por ello, el servicio de alertas se presta con total disponibilidad en formato
24x7 a trav®s de correo electr-nico y SMS.

DraftProof

La avanzada tecnolog?a propietaria DraftProof de Hispasec Sistemas, monitoriza un n¥mero ilimitado de
foros, p8ginas web de fabricantes, servidores FTP de parches, boletines de vulnerabilidades y servicios de
alerta temprana para, de forma r8pida y automatizada, realizar el seguimiento y monitorizaci-n de un gran
n¥amero de fuentes.
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SERVICIOS: SANA
Alertas protegidas criptogr8ycamente

Hispasec Sistemas es muy consciente de que el recurso m8s valioso hoy en el mundo de las Tecnolog2as de
la Informaci - n es el tiempo. Nuestro objetivo es que Hispasec Sistemas llegue a ser una fuente de informa-
ci-n que los departamentos de Tecnolog?a puedan considerar yable e indiscutible.

Por ello, Hispasec Sistemas env2a sus alertas por correo electr-nico yrmadas digitalmente, de forma que
nuestros clientes pueadan estar absolutamente seguros de su procedencia y de que no han sido manipuladas
de ninguna manera.

Base de datos

Hispasec Sistemas dispone de una completa base de datos de vulnerabilidades y virus, sobre la cual se
incorporan las nuevas vulnerabilidades. De esta forma se puede realizar un completo seguimiento de todos
los problemas existentes y parches publicados para cada uno de los sistemas.

Informes mensuales

Todos los meses los suscriptores del servicio SANA recibir§n un informe con estadzsticas e informaci-n
sobre las alertas enviadas y registradas durante el mes.

SERVICIOS: FORMACICN

Los cursos, tanto a trav@s de web como presenciales, son eminentemente pr8cticos. La plataformadispone de
mY©ltiples herramientas para desarrollar una actividad multimedia que ayude a la comprensi-n de la materia.
El uso de foros y demSs herramientas de comunicaci-n global entre alumnos y profesores, permite un acerca-
miento que sin duda fomenta la colaboraci-n y la mejor compresi-n de los temas.

Se pretender§ un punto de encuentro colaborativo, en el que se motive la participaci-n de alumno de un modo
global, que permita la continua experimentaci-n e intercambio de impresiones entre todos los usuarios. El
alumno recibir§ material did8ctico (apuntes y CDROM con programas). Tambi®n se le proporcionarg§ un usua-
rio y contrasefa ¥nicos para poder hacer uso de la plataforma,

donde encontrar§ decenas de recursos multimedia que complementan y enriquecen el material f2sico entrega-
do. Foros, v2deos, enlaces, material, correo interno, consultas, chats... un espacio colaborativo donde resolver
dudas, participar, interactuar y completar el desarrollo del temario. En deynitiva, comprender y asimilar real-
mente el tema en profundidad.

Adem§s, Hispasec est§ organizando y desarrollando cursos presenciales en sus aulas que permitirgn un acer-
camiento pr8ctico y actual al estado de la seguridad actual.

Se ofrecen numerosas herramientas, t@cnicas y alternativas para que el alumno cuente con un amplio abanico
de recursos y utilice posteriormente lo m8s adecuado en funci-n de las caractersticas del problema concreto.
Cualquier profesional de la seguridad, encontrar§ material suyciente en los cursos cursos impartidos por His-
pasec como para conocer los peligros y potenciales amenazas que pueden surgir en la web hoy d2a.







