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SERVICIOS

Los servicios de auditoria de Hispasec Sistemas comprenden el estudio de los sistemas para gestionar
las vulnerabilidades que pudieran estar presentes en sus sistemas. Una vez localizadas, las anomalias
se documentan, se informa de los resultados a los responsables y se establecen medidas proactivas de
esfuerzo, siguiendo siempre un proceso secuencial que permita que los sistemas mejoren su seguridad
aprendiendo de los errores pasados.

Deteccién, comprobacion y evaluacion de vulnerabilidades

Medidas especificas de correccion

Control Perimetral en tiempo real con Tecnologia propia Sensor Scan Network
Recomendaciones sobre implantacion de medidas proactivas

Enumeraciéon de redes, topologia y protocolos

ldentificacion de sistemas y dispositivos

Andlisis de servicios y aplicaciones

Auditoria de Sistemas

MODALIDADES

Auditoria interna. Se contrasta el nivel de seguridad y privacidad de las redes locales y corporativas de
caracter interno.

Auditoria perimetral. Se analiza el perimetro de la red local o corporativa, y se estudia el grado de
seguridad que ofrece a las entradas exteriores.

Test de intrusion. Es un método de auditoria mediante el cual se intenta acceder a los sistemas, para
comprobar el ivel de resistencia a la intrusiéon no deseada. Es un complemento interesante a la auditoria
perimetral.

Analisis Forense. El analisis forense es una metodologia de estudio apta para el analisis a posteriori de
incidentes, mediante la cual se trata de reconstruir como se ha penetrado en el sistema, a la par que se
valoran los dafios ocasionados.

Auditoria de paginas Web. Entendida como el anélisis externo de la web, comprobando vulnerabilidades
como la inyeccion de codigo sql, Verificacion de existencia y anulacion de posibilidades de Cross Site
Scripting ( XSS ), etc.

Auditoria de codigo de aplicaciones. Analisis del codigo tanto de aplicaciones paginas Web como de
cualquier tipo de aplicacion, independientemente del lenguaje empleado.
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