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Introducción 
 

_ ¿Cuánto tardan los grandes fabricantes de software en arreglar una 
vulnerabilidad? 
 
El tiempo que un fabricante tarda en hacer pública una solución para una vulnerabilidad es una de las 
métricas más importantes para conocer cómo maneja la seguridad. Suele existir cierta controversia en este 
aspecto. Se achaca a los fabricantes que tardan demasiado en disponer de una solución efectiva que ofrecer a 
sus clientes o usuarios. Mucho m§s cuando la vulnerabilidad es conocida y por tanto sus clientes ñpercibenò 
el peligro de utilizar ese software. 
 
Existen dos escenarios muy diferentes a la hora de solucionar una vulnerabilidad: que sea conocida 
públicamente, o que n o . Esto es determinante para los grandes fabricantes. En el segundo caso, el ritmo 
de solución es muy distinto al primero . Su imagen no está en entredicho, los clientes no se sienten en 
peligro... pueden tomarse la solución con más calma, y centrarse en asuntos mucho más urgentes (que seguro 
que existen). En Hispasec nos hemos preguntado cuánto tardan los grandes fabricantes en 
solucionar una vulnerabilidad cuando no sufren la presión de los medios, cuando la 
vulnerabilidad es solo conocida por ellos y quie n la ha descubierto.  Cómo reaccionan ante esta 
situaci·n ñidealò (desde su punto de vista), en la que la vulnerabilidad les ha sido comunicada en secreto, y 
ambas partes acuerdan no hacerlo público hasta que exista una solución. 
 
Este es un escenario relativamente sencillo de evaluar, puesto que podemos tomar la fecha en la que el 
fabricante fue informado como inicio del contador, y la fecha en la que se publica una solución como final. El 
tiempo que haya transcurrido nos permitirá saber de forma precisa cu ánto tardan los 
fabricantes en solucionar una vulnerabilidad que no es pública. Nos hemos servido de iDenfense y 
ZeroDayInitiative para realizar un pequeño estudio al respecto. 

 

_ iDenfense y ZeroDayInitiative 
 
Son dos iniciativas de compañías privadas que compran vulnerabilidades, con la única condición de que se le 
cedan en exclusiva. La intención de estas dos empresas es apropiarse de vulnerabilidades relevantes en 
sistemas muy usados. Los investigadores privados que encuentren un fallo, pueden acudir a ellos a vender los 
detalles. Una vez pagan por la vulnerabilidad, estas dos empresas aplican la pol²tica de ñrevelaci·n 
responsableò, es decir, informan al fabricante del problema y anuncian el fallo (siempre que sea posible) solo 
cuando existe parche disponible. Ambas compañías esperan (a veces pacientemente) a que el fabricante haya 
solucionado la vulnerabilidad para hacer público su descubrimiento. Se centran en grandes empresas de 
software, y sobre ellas hemos realizado el estudio. También se centran en vulnerabilidades relevantes, que 
supongan un impacto real y que permitan realmente ser explotadas por un atacante. 

 

_ Cómo se ha realizado el estudio 
 
Una vez que la vulnerabilidad sale a la luz, tanto iDefense como ZeroDayInitiative publican una cronología de 
la vulnerabilidad, en la que ofrecen información sobre cuándo fue informado el fabricante, cuándo reconoció 
el fallo, y cuándo se estableció un fecha en la que ambos harían pública la vulnerabilidad (que normalmente 
es cuando existe parche). Si se da algún tipo de incidencia durante ese periodo (que el fabricante o 
descubridor necesite más información, se niegue a solucionarlo...) también queda reflejado en él.  
 
Nos hemos servido de esa cronología para calcular cuánto tiempo necesita el fabricante pa ra 
solucionar un fallo, desde que se le informa hasta que publica un parche. Pero bajo una 
condición muy importante: la vulnerabilidad no es pública. Se supone que solo el descubridor, la empresa 
intermediaria (iDefense y ZeroDayInitiative ) y el fabricante la conocen. ¿Cómo actúan los fabricantes sin la 
presión de que el fallo sea público o esté siendo aprovechado activamente? 
 
El tiempo que necesita el fabricante normalmente incluye:  
 
* Reconocimiento y estudio de la vulnerabilidad  
* Pruebas y alcance 
* Programación del parche 
* Pruebas de estabilidad, interoperabilidad y rendimiento del parche  
* En el caso de que (como Oracle, Microsoft, y ahora Adobe) se siga la política de publicación de parches en 

unas determinadas fechas, se añade además esa diferencia de días hasta la fecha establecida. 
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Hemos identificado cada vulnerabilidad por su CVE. También hemos querido añadir el valor base del CVSS 
(versión 2) a cada una de ellas, para que se pueda apreciar la gravedad de la misma.  
 
_ CVE 
 
El CVE es el Common Vulnerabilities and Exposures, un estándar (administrado por la organización 
Mitre.org) que se encarga de identificar unívocamente a las vulnerabilidades. El CVE ha tenido gran 
aceptación entre todos los fabricantes porque la mayor parte de las veces es muy complejo saber a qué 
vulnerabilidad nos estamos refiriendo solo por ciertas características. Se hace necesario una especie de 
número de identidad único para cada fallo, puesto que en ocasiones son tan parecidas, complejas o se ha 
ofrecido tan poca inform ación sobre ellas que la única forma de diferenciar la vulnerabilidad es por su CVE. 
Si no existe CVE del problema, lo hemos identificado por el CVE genérico CVE-000 -000 . Algunas 
vulnerabilidades est§n identificadas por un ñCANò en vez de ñCVEò. Se trata del formato ñantiguoò que ya no 
es usado por Mitre.org. 
 
En algunas ocasiones, incluso aunque contradiga el concepto, varias vulnerabilidades pueden estar 
identificadas con un  mismo CVE . En estos casos lo que la identifica es el título asociado. Esto ocurre 
cuando una misma zona de código contiene varias vulnerabilidades, o ese mismo código genera varios fallos 
distintos. Los fabricantes en estos casos, a veces, agrupan varias vulnerabilidades dentro de un mismo CVE y 
lo solucionan todos a la vez, aunque hayan conocido el fallo en distintos momentos. 
 
 

_ CVSS 
 
CVSS (Common Vulnerability Scoring System), un estándar que gradúa la severidad de manera estricta a 
través de fórmulas establecidas. De esta forma los administradores conocerán de manera objetiva (a tr avés 
de un número) la gravedad de los fallos. Está basado en los tres pilares de la seguridad de la información: la 
confidencialidad, integridad y disponibilidad de los datos, además de si el problema es aprovechable en 
remoto o local, la complejidad de explotación y la necesidad de estar autenticado en el sistema. Cuanto más 
próximo a 10, más grave es la vulnerabilidad. 
 
 

_ Con qué criterio se han elegido las vulnerabilidades 
 
Se han elegido todas las vulnerabilidades de cada fabricante, reportadas a iDefense y ZeroDayInitiative desde 
2005 hasta final de agosto de 2009. Algunos fabricantes tienen cientos de vulnerabilidades y otros apenas 
unas decenas. Esto no quiere decir absolutamente nada sobre la cantidad de vulnerabilidades 
que sufren sus productos, o que un producto sea menos vulnerable que otro.  Significa 
simplemente que se reportan menos a través de estos métodos, bien porque no interesen a los propios 
iDefense o ZeroDayInitiative , bien porque no interesen a los investigadores. Evidentemente, por 
pop ularidad, el número de alertas de Microsoft Windows es significativamente  mayor en este 
estudio. La cuestión es simple: se reportan más a través de estos métodos porque son las 
vulnerabilidades mejor pagadas.  Sin duda otros sistemas sufren de igual número de vulnerabilidades, 
pero al ser peor pagadas o interesar menos, no se reportan a través de iDefense o ZeroDayInitiative . 
 
Según fabricante, el número de vulnerabilidades estudiadas que han sido reportadas desde 2005 a iDefense y 
ZeroDayInitiative son: 
 
 
 
 

Fabricante Número de vulnerabilidades estudiadas 

Sun 36 

Novell 41 

HP 14 

Microsoft 130 

Apple 61 

IBM 56 

CA 36 
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Symantec 30 

Oracle 16 

Adobe 29 

 

 

 

_ Mala interpretación de las cifras 
 
Este estudio ofrece unas cifras. Las cifras adornan titulares y rellenan gráficas, pero no hay que olvidar que 
informan en un contexto. Por sí solas no siempre tienen valor. Hay que reconocer que es complicado realizar 
un estudio objetivo en este aspecto, pero lo hemos intentado en la medida de lo posible. Los valores 
ofrecidos no pretenden más que ofrecer una noción de cuánto tarda un gran fabricante en 
solucionar un fallo que le ha sido reportado a través de iDefense o ZeroDayInitiative . No 
podemos aventurarnos a opinar sobre cuánto tarda en solucionar fallos que son reportados por otras vías, 
puesto que muchas de las vulnerabilidades solucionadas por los fabricantes son descubiertas por su propio 
equipo, y rara vez confiesan desde cuándo llevan trabajando en ellas. 
 
Por tanto advertimos que estas cifras que ofrecemos pretenden ser rigurosas en la medida de lo posible (nos 
disculpamos por adelantado ante cualquier error no intencionado o errata que este estudio pueda contener), 
y darnos una idea global de cuánto necesita un gran fabricante para solucionar un fallo de seguridad sin la 
presión de que la vulnerabilidad sea conocida. No se calcula en ningún momento, la celeridad de un 
fabricante cuando la vulnerabilidad es conocida y está siendo aprovechada,  pues como hemos 
indicado, son dos escenarios muy distintos en los que los fabricantes actúan de forma muy diferente a la 
estudiada. 
 
 

_ Coeficiente de variación 
 
Al realizar un estudio estadístico en dos poblaciones diferentes, la media puede llegar a ser muy engañosa. 
Esta circunstancia es aprovechada en otros estudios como arma de doble filo. No queremos caer en esa 
trampa. Ya se sabe que si dos personas comparten un pollo para comer, pero una de ellas se lo come todo, 
según la media estadística ambas habrían comido la mitad. Es necesario conocer la media y el grado de 
dispersión, para no llevarse a engaño. Al calcular una media sobre 20 objetos, un par de valores muy 
elevados pueden, por ejemplo, ñcontaminarlaò. Así que para eso se calcula el coeficiente de variación. Cuando 
existen varias poblaciones, no podemos acudir a la desviación típica para ver la mayor o menor 
homogeneidad de los datos, sino a otro par§metro llamado coeficiente de variaci·n y que se define como ñel 
cociente entre la desviaci·n t²pica y la mediaò. 
  
El coeficiente de variación es la división entre la desviación típica y la media, que nos dice el grado de 
dispersión. Lo importante es saber que cuanto mayor sea, más dispersos son los resultados de 
la media. Por el contrario, c uanto más pequeño el valor, más homogéneos los valores.  Un 
coeficiente de variación mayor que 1  indica la presencia de algunos valores erráticos en la muestra que 
pueden tener una gran influencia en la estimación. La media no sería muy representativa en estos casos. 
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HHeewwlleett  PPaacckkaarrdd  ((HHPP))  
 

 
14 vulnerabilidades estudiadas. 
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_ Curiosidades: 
 
Una de las vulnerabilidades de HP que carece de CVE es un claro ejemplo de los problemas que pueden 
ocurrir si un fabricante no se da prisa a la hora solucionar un fallo, aunque este no sea público. El problema 
fue reportado a HP el 16 de febrero de 2007, pero muy poco después otros investigadores, con no muy 
buenas intenciones, descubrieron el fallo por su cuenta e hicieron público un exploit para aprovecharlo. HP 
se vio obligada a priorizar esta vulnerabilidad y hacerla pública antes de lo planeado (solo tardaron 45 días, 
una variación importante con respecto a su media). 
 
Existen dos ñcuriosidadesò con HP que nos parecen significativas, pero que no est§n incluidas en el informe. 
iDefense esperó durante casi 3 años a que solucionase un fallo en el componente ldcconn de HP-UX 11.11i. 
Pero HP no lo hizo, (a pesar de la insistencia de iDefense) puesto que alegaba se trataba de un producto que 
había dejado de ser soportado por HP en 2002 (aunque venía incluido en productos que se estaban usando 
activamente aún). Al final, HP no cedió y el fallo sin parche tuvo que hacerse público. Exactamente lo mismo 
ocurrió con el comando pfs_mountd.rpc de HP -UX. 
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IIBBMM  
 
 
56 vulnerabilidades estudiadas 
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_ Curiosidades: 
 
IBM y su sistema operativo profesional más extendido, AIX, destacaba en 2002 por el número de parches 
publicados, que semanalmente podía llegar a superar los 30. Hoy en día ese número se ha reducido 
sustancialmente, pero incluso para vulnerabilidades conocidas que afectan a componentes comunes de 
algunos sistemas operativos, AIX suele ir por detrás a la hora de solucionarlas. 
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AAddoobbee  

 
 
29 vulnerabilidades estudiadas. 
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_ Curiosidades: 
 
Algunas vulnerabilidades de Adobe se han solucionado ñextraordinariamenteò r§pido para su media, pero 
esto tiene una explicación. En febrero se encontraron varios fallos en JBIG2 que permitían la ejecución de 
código a través de un archivo PDF y empezaron a ser aprovechados activamente por atacantes. Adobe, desde 
entonces, ya ten²a sus ojos puestos en esa funci·n. Pero no solo Adobeé los investigadores privados 
comenzaron también a encontrar nuevos y diferentes errores en ese mismo punto del código. Así que Adobe 
decidió solucionarlos todos de una sola tacada. La vulnerabilidad CVE-2009-0928, es uno de los múltiples 
fallos encontrados en la funcionalidad JBIG2 de PDF y Adobe tard· ñsoloò 28 d²as en arreglarlo porque, en 
realidad, ya venía trabajando en ese punto del código desde hacía mucho más tiempo y de forma más intensa 
(había un exploit público y los atacantes lo estaban aprovechando).  
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AAppppllee  
 
 
61 vulnerabilidades estudiadas. 
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_ Curiosidades: 
 
Aunque la media no lo represente, puntualmente Apple ha ido casi siempre por detrás a la hora de solucionar 
fallos de seguridad muy significativos en un tiempo razonable. En la macro-actualización de Mac OS X de 
mayo de 2009, se corrigieron 67 vulnerabilidades, pero dejaron sin solución un grave problema en el JRE 
(Java Runtime Environment) que podía ser aprovechado por atacantes para ejecutar código con solo visitar 
una página web. En 2008 con la vulnerabilidad en el protocolo DNS descubierta por Kaminsky, Apple fue el 
último en publicar un parche. Todos los grandes (Microsoft, Cisco, BIND...) sacaron el 8 de julio una solución 
coordinada a un problema que se había mantenido en secreto desde principios de año. Pero Apple no. Dejó a 
los usuarios de Mac OS X sin solución hasta casi tres semanas después. Igual con el fallo común de 
implementaci·n de TCP, conocido como ñsocktressò, que Cisco, Microsoft, Check Pointé solucionaron en 
septiembre de 2009. Curioso pues, que tarde menos en resolver vulnerabilidades reportadas de forma 
privada que las que son públicas. Como demuestran las gráficas, solo una vulnerabilidad le ha llevado más de 
un año. 
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SSuunn  
 

 
36 vulnerabilidades estudiadas. 
 

 

 

 


