Troyano bancario captura en video la pantalla del usuario

El atacante recibe un video de la pantalla del afectado donde puede observar todo lo que hizo el
usuario para entrar en su cuenta bancaria.

La deteccion de varios especimenes de este tipo supone un salto cualitativo en la peligrosidad de
los troyanos bancarios, y en especial contra los teclados virtuales implantados por muchas
entidades.

Introduccion

Los troyanos “keylogger”, o capturadores de teclado, son programas que de forma oculta
recogen y guardan las teclas pulsadas por un usuario para hacerlas llegar a un tercero. El
atacante obtiene de esta forma un archivo con la informacion que el usuario afectado ha
escrito (contrasefias, mensajes, etc).

Para evitar recoger demasiada informacion, lo que dificultaria encontrar la informacion sensible
que realmente buscan, los atacantes programan los keyloggers para que recojan las teclas
pulsadas so6lo en determinadas circunstancias. Asi, por ejemplo, los troyanos bancarios tipo
keylogger se activan sdélo cuando el navegador del usuario se encuentra en la pantalla de
autenticacién de la entidad financiera, para capturar el nombre de usuario y clave introducidos
por el usuario afectado.
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Tipicos formularios de autenticacion a la banca electrénica por Internet sin proteccién contra keyloggers.

Una vez realizada la captura de los datos del usuario, el troyano keylogger suele enviar los
datos en tiempo real al atacante, bien por correo electrénico o a través de un servidor web.
Una vez el atacante recibe el usuario y contrasena podra intentar suplantar la identidad del
usuario legitimo en el servicio web de la entidad.
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En un intento de mitigar la acciéon de este tipo de troyanos, son muchas las entidades
financieras que han implantado los denominados “teclados virtuales”. Basicamente consisten
en representaciones graficas de teclados en la pantalla, donde el usuario puede pulsar con el
ratén sobre los diferentes nimeros o letras para introducir sus contrasenas, sin necesidad de
utilizar el teclado fisico.
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Teclados virtuales implantados en los formularios de autenticacion de diferentes servicios de acceso a banca electrénica.

Cémo suele ocurrir cuando una medida de seguridad se generaliza, no tardaron en aparecer
troyanos bancarios que burlaban este tipo de proteccién. Desde aquellos que directamente se
inyectaban en el navegador y capturaban el usuario y contrasefia antes de que fuera enviado
por HTTPS al servidor de la entidad, de manera independiente a si habia sido introducido con
el teclado fisico o virtual, hasta los que fueron programados especificamente contra los
teclados virtuales y se activan al hacer click con el ratén, almacenando la posicion del cursor o
realizando pequefias capturas de pantalla.

Hoy vamos a analizar un nuevo troyano bancario que viene a representar un salto cualitativo
en la peligrosidad de este tipo de especimenes, y sin duda una vuelta de rosca mas en las
técnicas utilizadas contra los teclados virtuales. La novedad reside en que el troyano tiene la
capacidad de generar un video que recoge toda la actividad de la pantalla mientras que el
usuario esta autenticandose en la banca electrénica.

El video contiene sélo una seccion de la pantalla, usando como referencia el puntero del ratén,
pero lo suficientemente amplia para que el atacante pueda observar perfectamente los
movimientos y pulsaciones que el usuario legitimo realiza en el teclado virtual, lo que permite
obtener sin ninguna dificultad el usuario y contrasefa introducidos.
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Obviamente, capturar la pantalla entera supondria un coste de recursos tanto a la hora de
generar el video como a la hora de que el malware envie el video con la informacion robada
hacia su autor. Pero el principal motivo, es que de esta manera, el troyano se asegura que la
velocidad de captura sea la suficiente como para mostrar “sin saltos” toda la secuencia y
actividad realizada con el teclado virtual.

Antes de profundizar en este caso concreto, hemos de hacer hincapié en que no se trata de
una simple prueba de concepto o un caso aislado. Tras la realizacidon de este analisis se han
detectado especimenes con la misma funcionalidad, aunque mucho mas optimizados, lo que
confirma que a dia de hoy es ya una técnica habitual.

En profundidad

La clave para desarrollar politicas efectivas contra el malware es conocer sus técnicas en
profundidad. Para lograrlo no basta con realizar un analisis empirico de los especimenes
encontrados in-the-wild, esto es, basandonos sélo en los resultados obtenidos a través de su
ejecucion, sino que hay que ir un paso mas adelante y profundizar en el analisis de su cadigo.

Monitorizando Internet Explorer

El troyano necesita controlar las paginas que esta visitando el usuario para saber cuando
actuar. ¢Cémo lo consigue? Vamos a analizarlo.

En primer lugar usa la siguiente porcidn de codigo para monitorizar las ventanas
pertenecientes al explorer y sus titulos, lo que le pondra alerta en el caso de que el usuario
esté visitando alguna de las entidades bancarias a las que monitoriza.

Este troyano actualmente monitoriza diversas entidades bancarias brasilefias

Unibanco

Itau

Caixa

Banco do Brasil

CODE:00481A28 ; int _ cdecl sub 481A28 (HWND hWnd, int)

CODE:00481A28 sub 481A28 proc near ; DATA XREF: CODE:00484E48#0
CODE:00481A28
CODE:00481A28 var 4 = dword ptr -4

CODE:00481A28 hWnd
CODE:00481A28 arg 4
CODE:00481A28

dword ptr 8
dword ptr O0Ch

CODE:00481A28 push ebp

CODE:00481A29 mov ebp, esp

CODE:00481A2B push 0

CODE:00481A2D push ebx

CODE:00481A2E XOor eax, eax

CODE:00481A30 push ebp

CODE:00481A31 push offset sub 481AE4
CODE:00481A36 push dword ptr fs:[eax]
CODE:00481A39 mov fs:[eax], esp

CODE:00481A3C push offset byte 488CA4 ; lParam
CODE:00481A41 push OFFh ; wParam
CODE:00481A46 push 0Dh ; Msg
CODE:00481248 mov eax, [ebp+hWnd]
CODE:00481A4B push eax ; hWnd
CODE:00481A4C call SendMessageA

CODE:00481A51 push offset byte 488CA4 ; lpWindowName
CODE:00481A56 push offset aleframe ; "IEFrame"
CODE:00481A5B call FindWindowA

CODE:00481A60 test eax, eax

CODE:00481A62 jbe short loc 481ACC
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Este codigo se basa en las propiedades de las ventanas generadas por el Internet Explorer,
primeramente usa FindWindow* con el fin de localizarlas y enumerarlas. Una vez las ha
localizado, mediante SendMessage obtiene el titulo de la ventana. Traducido a Delphi, lenguaje
en el que esta programado el troyano, quedaria un cédigo como el siguiente:
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Este método es ampliamente conocido y, también hay que decirlo, no demasiado elegante.
Ahora que el troyano ya conoce las ventanas abiertas en el navegador, éste usara los
comandos DDE (Dynamic Data Exchange) que soporta Internet Explorer para averiguar la URL

que esta visitando. De esta manera, sabe en todo momento si la victima va a entrar en su
cuenta o simplemente esta observando la web.

El comando DDE usado es WWW__GetWindowInfo el cual devuelve la URL visitada.

Aqgui vemos coémo inicializa el proceso

El siguiente codigo muestra una parte de la rutina DDE con la que obtiene los resultados
anteriormente comentados.
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Llegados a este punto, el troyano tiene total control sobre la actividad del usuario. Ya sélo le
gueda conectar la “videocamara” en el momento justo. Por ejemplo, si el usuario tiene la
intencion de acceder a su cuenta online en la web del Banco do Brasil. Dicha entidad,
implementa un control de acceso basado en teclado virtual, por lo que es un objetivo claro
para este troyano.
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Luces, camara, y accion!

Para realizar la captura de video, principal caracteristica de este troyano, hace uso de dos
librerias estandar: msvfw.dll y avifil32.dll. Estas se encuentran por defecto en cualquier
instalacion de Microsoft Windows XP o 2000. De esta manera, el troyano no necesita ningun
software adicional para generar sus videos, sino que hace uso de éstas librerias con las que
con relativa facilidad es posible conseguir resultados mas que aceptables, ademas también
tienen la ventaja de que estan totalmente documentadas por Microsoft.

De hecho, veremos que el cdédigo que usa el troyano se parece sospechosamente al propio
cédigo de algunos ejemplos de Microsoft.
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En primer lugar comprueba que la version instalada de VideoForWindows sea la correcta

Este codigo se parece sospechosamente al proporcionado por Microsoft en su MSDN para el
mismo proposito de comprobar la versién. Llama la atencién que el autor del troyano ni
siquiera se haya molestado en eliminar los avisos mediante un MessageBox, que de producirse
un error podria hacer sospechar a la victima de que algo raro esta pasando.

Posteriormente establece la compresién por defecto para generar el video mediante las
funciones IC de la libreria msvfw, y a continuacion inicializa un stream AVI donde ira
“guardando” los frames capturados. Estos frames se generan estableciendo un intervalo de
refresco, que seran los FPS, controlados mediante una funcién Sleep

Los frames se generan capturando un area de la pantalla definida en relaciéon al puntero del
ratdn como podemos comprobar en esta porcidn de codigo. Llama la atencién, nuevamente, el
uso de MessageBox para reportar errores, lo que hace suponer que el coédigo ha sido
“copy&paste”. Se hacen uso de las habituales funciones exportadas por la libreria del motor
grafico de Microsoft Windows, gdi32.dll
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Si todo ha funcionado, el troyano habra generado uno o varios videos, los cuales guardara de
la forma “numero secuencial”.avi en el mismo directorio en el que se ha ejecutado. Asi mismo,
genera un archivo de texto con el path completo de cada archivo generado, que le serviria
para enviar después la informacion robada.

Otra opcidén no activa, pero cuya implementacion ya se encuentra en el codigo del troyano, es
la capacidad para instalar un keylogger en el ordenador. Dicho keylogger es una libreria
denominada twain_33.dll, la cual buscard en su directorio de instalacion. En caso de
encontrarla procedera a instalar un hook de teclado, con lo que todas las pulsaciones del
usuario quedaran capturadas en un fichero de log. De esta forma el autor del troyano también
recibiria aquellos otros datos que el formulario recoge de forma tradicional, a través del
teclado fisico.
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En vivo y en directo

En la siguiente direccion se puede visualizar un video/flash donde se aprecia como actua el
troyano en un sistema infectado y que informacién llega a las manos del atacante:

http://www.hispasec.com/directorio/laboratorio/phishing/demo4/troyano video.htm

Conclusiones

Después de un analisis pormenorizado, resalta la nula intencién del programador por esconder
el comportamiento del troyano, ya que no usa ninguna técnica stealth en modo usuario ni la
potencia de un rootkit.

También llama la atencién la diferencia entre partes del cddigo. Por un lado vemos porciones
de cédigo tales como:

CODE:00484C5D mov edx, offset aGravando ; "Gravando"

CODE:00484C62 mov eax, [ebx+2FCh]

CODE:00484C68 call sub_43CFAS8

CODE:00484C9F mov ds:byte 488C70, 0

CODE:00484CA6 mov edx, offset aNaoEstaGravand ; "Nao Esta Gravando"
CODE:00484CAB mov eax, [ebx+2FCh]

CODE:00484CB1 call sub_43CFA8

Claramente es algun tipo de “log” de la ejecuciéon del programa. Si nos fijamos a lo largo del
codigo, este tipo de comentarios siempre estdn en brasilefio lo que hace suponer la
nacionalidad del autor. Sin embargo, en partes destacadas del troyano, como las que hemos
visto anteriormente, los MessageBox siempre muestran los mensajes de error en inglés. Esto
puede tener dos explicaciones:

« La cooperacion internacional para la realizacion de este tipo de malware, ya sea en foros,
mediante contacto directo entre programadores de distintos paises, etc.

e “copy&paste” de ejemplos encontrados por Internet. Posibilidad por la que nos
decantamos.

En definitiva, podemos estar ante el embrién de lo que pueda ser, a corto plazo, una técnica
habitual en el mundo de los troyanos bancarios, la familia de los é”videologgers™?.

Esta posibilidad se ha visto confirmada durante la redaccién de este analisis, al recibirse en
VirusTotal (http://www.virustotal.com) nuevos especimenes de corte similar, con la
funcionalidad de la captura de video, pero mas optimizados y afectando a un mayor numero de
entidades, todas ellas de momento brasilefias.

Brasil es, con gran diferencia, el pais con mayor presion y proliferacion de troyanos bancarios.
Ademas, tiene la caracteristica de que se trata de una producciéon autéctona, a juzgar por el
analisis de los troyanos bancarios que les afectan sus programadores son brasilefios.

Esto contrasta, por ejemplo, con los troyanos bancarios desarrollados especificamente para las
entidades financieras espanolas, cuyo origen se sitla en los paises del este y suelen emplear
técnicas diferentes a los brasilefos. No obstante, no se descarta que la funcionalidad de la
captura de video sea exportada y explotada de forma global.

Esta funcionalidad atacaria de lleno a las soluciones de seguridad que se basan en elementos
visuales representados en la pantalla del usuario y especialmente a los teclados virtuales.

De manera independiente al método utilizado, cualquier dato que se introduzca en un sistema
comprometido es suceptible de ser capturado.
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Comentarios e informacion adicional

@ Laboratorio Hispasec / VirusTotal
o . .
> laboratorio@hispasec.com

Hispasec Sistemas
http://www.hispasec.com

VirusTotal
http://www.virustotal.com
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