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1. Acercandonos al objetivo

Una vez descargado el fichero, procedemos a efirytaemos que nmuestra ningul
mensaje. Utilizaremos OllyDbg para debuggear &kfio y ver las instrucciones maqu

Si se ejecuta paso por paso, llegaremos hasta dalondastante interesante (0x00401(

OllyDbg - crackme.exe - [CPU - main thread, module crackme]

File Wies Debug Plugins Options  Window  Help

B x] 0] w4 ] = L]E[MT[wE[c|[K[B[R]-[s] =[E]?]

BE4E1EEA M5 S2EC 14 SUE ESF, 14 A
BE4e18E2 | . 58 FPUSH ESI

BE4E18E4 | . &6 @8 FUSH & hTemplateFile = HULL
BE4E16BE | . 62 SEAEAEEEE FUSH 28 Attributesz = NORMAL
BE4818EE|| . A B3 FUSH 2 Mode = DOPEM_EAISTING
BE4E18E0 | . &F @8 FUSH & pSecurity = HULL

BE4E16BF | . &A @1 FUSH 1 Sharellods = FILE_SHARE_RERD
aadaiacl || .« 68 FUSH Acocess = GENERIC_RERD
BE4E16CE ] . &2 42E24E0E FUSH crackme.B84EE342 FileBame = "orackme. Lic™
BE4E16CE | . FF15 BCAB486E| CALL DWORD PTR DS: [<&KERHMELZ22.CreateFilikCreateFiler

BE4E1601 || . SEFE MOV ESI.ERKX

BE4E1EDZ | . 23FE FF CHF ESI. -1

BE48160& || ... BF24 FPEEBBEE JE crackme.@84681102

Ba4e180C | . &6H @8 FUSH & pFileSizeHigh = NHULL
BE4E1EDE | . 5& FUSH ESI [hFile

BE48180F || . FFIE 18A84853 CALL DWORD PTR DS:[<3KERMELZZ.GetFileSiibGetFilesize

BE4E18ES | . &6H @4 FUSH 4 Frotect = PRAGE_READWRITE
BE4E1EET | . &2 868186666 FUSH 1686 Allocat ionTups = MEM_COMMIT
BE4a16EC | « 58 FUSH EAX Size

BE4E1HED | . &A @8 FUSH & Address = HULL

BRE4E16EF || . A2 2CDA4860E | HOU DWORD PTR DS: [480A2CT, EAX
Ba4a18F4 || .« FF1S 14AB48668| CALL OWORD FTR DS:[<&KERMELSZ.VirtuwalAl kUictualAlloc
BaE4E18FA|] . SECA TEST ERx, EAX

BE4818FC | . A2 200A4E0E | HOW DWORD PTR DS: C480R2E1, EAX
oa4aiial|] .. 6F54 CCEE0REE| JE crackme.B8481103

BRE4E1167 ] . SB1E 2C0A4E6E| MOV EDX,.OWORD PTR DS: [4BDAZC]

oad4aiian | . eA o FUSH & plver lapped = HULL
oad4aiiar|| . SD4Cz24 18 LEA ECH,DWORD PTR SS:[ESP+181

BRE4E1112)] . E1 FUSH ECH FButesRead
BE4a1114] . 52 FUSH EDX EvtesToRead => @
BE4E1115(] . 56 FUSH ERx EBuffer

BE4E1116(] . B& FUSH ESI hFile

Ba481117|] « FF1S 13AB48668| CALL DWORD PTR DS:[<&KERNELSZ.ReadFiler LReadFile

Como puede observarse, el ejecutable intentaabfichero de nombre ‘crackme.lic’ (Ilamac
a la APICreateFileA y procede a leer su contenido en un buVirtualAlloc + ReadFilg.

A continuacion, crearemos un fichero ‘crackme digh contenido aleatorio en el misi
directorio donde reside el ejecutableo ejecutaremos a ver qué pasa...

D:~>crackme .exe
Keep trying

|

Perfecto!!!, parece que nos vamos acercando ahi@aégeto©



Si continuamos viendo el cédigo del ejecutable,eramntramos con el siguiente cdc

BE4E1110(] . &2 24DR48E68 | PUSH crackme.B0460A24 crackme. B8460A24
@Ed4Eiiz=2 | . FFIE 1CAB4088 CALL DWORD PTR DS:[<&%KERMEL22.InitialiaikInitializeCriticalSection
oE4E1123 | . 2B3E 2EA@4088 MOY EST,DWORD PTR DS: [<&KERMELZ2Z.Create] kernel32.CreateThread
aEd4E1i2E|] . &R @@ FUSH @ r MULL
aad4Eiiza | . SR @@ FUSH @ 5]
aad4Eiizz|| . &R @@ FUSH @ HULL
BE4E1134 || . &8 BA1E48E8 | PUSH crackme.B@4616886 crackme . BE4E1BEA
BE4E1139)] . &R BA FUSH @ 5
BE481138|| . &R B8 FUSH & MULL
BE4E11200] . FFDe CALL ESI LCreateThread
GE4E113F £2 ESBIEEE0
GE4E1 144 || . 894424 14 MOV DWORD PTR S5S:[ESP+141,ERX [
BE4E1142 | . FFIS BSA@4088 CALL DWORD PTR DS: [<&KERMELSZ.Sleepl] Slesp
BEd4E1i4E|] . SR @@ FUSH @ r HULL
BE4E115A|] . &R @@ FUSH @ 5]
BE4E1152|] . &R @@ FUSH @& MULL
BE4E1154 || . 68 BA1E48E8 | PUSH crackme.B@4E16886 crackme . BE4E1EER
BE4E11E9] . cA 0@ FUSH & 5
oE4E11ER|| - &R @@ FUSH & MULL
@E4E11E0)] . FFDE CALL EEI LCreateThread
aE4E11EF || . &R FF FUSH -1 r IMNFINITE
aEd4E1lel || . 894424 12 MOLU DWORD PTR SS:[ESP+121,ER:
BE4E1165 || . EA @1 FUSH 1 TRLE
BE4E1167 || . 804424 18 LER ERX,DWORD PTR S5:[CESP+121
BE4E116E || . 58 FUSH ERX
BE4e116C|| . &R B2 FUSH 2 2
BE4E11eE || - FFLS 24A84088 CALL DWORD PTR DS: [<&%KERMEL3Z.WaitForMu|LWaitFortiultiplelbiscts
@E4E11v4 || . SBE424 1@ MOV EDX, DWORD PTR SS:[ESP+181
@E4E11vs|| - SB35 28A@4088 MOV EST,DWORD PTR DS: [<&KERMELZZ.GetEni| kernel32.GetEx itCodeThread
BE4E117E|| . 04024 B4 LER ECX,DWORD PTR SS:[ESP+4]
aadEiigz| ] . 51 FUSH ECx r
BE4E1185]] . 52 FUSH ED
BE4E1184 | . FFD& CALL ESI L GetEx itCodeThread
BE4E1186 || . BB4C24 14 MOU ECH,DWORD PTR SS5:[CESP+141
BE48115A || . 204424 B2 LER ERX,DWORD FPTR SS:LESF+2]
mEd4Eiize|] - 58 FUSH ERX r
mEd4Eiigr || . Bl FUSH ECH
aad4Eiion | . FFDE CALL EEI LGetEx itCodeThread
BE4E1192 | . 237C24 B84 08 | CHP DWORD PTR SS:[ESF+41,0
aad4Eiiav|] ... .74 GE JE SHORT crackme.B@84811A7
BE4E1199 | . 337C24 @3 68 | CMP DWORD PTR SS5:CESP+21,48
BE4E119E || ...74 @7 JE SHORT crackme.BB4811A7

. 68 S4B34808 | PUSH crackme.@846B354 ASCII "Good Jobt@™
BE4E11AS || .. EB B JMP SHORT crackme.@@4611AC
GE4E11A7 || > 68 eBE348808 | PUSH crackme.@046E3E0 RECII "Keep tryingd™
GE4E11AC| | > ES SAREEEEE | CALL crackme.@0460126E

Como puede observarse, el programa genera doshjdo/CreateThreafique ejecutan ¢
mismo codigo (0x0040100C

Una vez ejecutados esos hilos, el proceso frecoge los resultado&étExitCodeThree) y
verifica que ambos hilos hayan devuelto un valstirio de cero. Si esta condicion se cum
mostrard kmensaje deseadcGood job?

Sin embargo, algo aparentemente tan sencillo psdeeligroso, puesto que la ejecuciot
paralelo de 2 procesos puede complicar el anéléseste crackme. En concreto, hay que pr
especial atencion a las llamadeSleep ya que ‘duermen’ el proceso o hilo un tiempo ceta
de milisegundos (ver llamada en 0x00401148, quentziel proceso padre 1 segur



A continuacién miramos el cédigo que sera ejecutetdos hijos (0x401000(

BE4E1 868
BE4E1 61
BE4E1ER2
BE4E1EAS
BE4E1EAS
BEdE1E6ER
BEda1E16
BEdE1E1l
BE4E1617
BE4E1E10
BE4E1626
BE4E1E25
BE4E1E27
BE4E1E20
BE4E1ES2
BE4E1ES4
BE4E1ESA
BE4E1630
BE4E1646
BE4E1645
BE4E1647
BE4E1647
BE48184F
BE4E1E51
BE4E1 854
BE4E1ESE
BE4E1ESE
BE4E1E5E
BEdE]1E:1
BE4E1 682
BE4E16sA
BE4E1HEE
BE4E1E7E
BE4E1E7E
BE4E1E7F
BE4E1E7D
BR4E1E7E
BE4E1E7D
BE4E1EE2
BE4E1E53
BE4E1632
BE4E182A
BE4E1 638
BE4E1620
BE4E1 626
BE4E1E92
BE4E1E93
BE4E1 894
BE4E1EIS
BE4E1 BT
BE4E1ED2
BE4E1E93
BEda1Eac
BE4E1630
BE4E1E9E
BE4E1E9F
BB4818R4
BE4E1EAS
BE4E1BAG

. BB20 BEAE4EEE8

. BE

. 2BSE GEAB4E6E8

. E7

. 2B20 A4AB4088

«» Cedd424 13 BA
. 20ed424 B0

&2 240A48E0
. FFDS

Al SEDR40E:

A

. SBAS 2CDA4880

Y 1k

. BBED ZEDA4EEE8

. BAICEL
. 22CE a1
. A2 SEDR4BEEE

wr3 87

. BFBA&4424 13
. 801428

. BFB&CE

. BAS450 cBCF4E

. 20 Bs

. 224424 13
e fo B9

. B2 CEAFEREE
. FFDe

«.EE B84

EFE1EEEE

. B9 SRoBaEEa
. FFF2

. B2

. FFD&

» BBFE FF
PR BE

. BF

. L2 B468

B1688EEEE

PUSH ECH
PUSH EEX
PUSH EEF

MO EEF, OWORD PTR DOS5: [<&KERMELZZ.Enters

FLUSH ESI
MO ESI,DWORD PTR DS: [<&KERMELZ2Z.Slecpl
FUSH EDI

MOW EDI, DWORD PTR DS: [<{&KERMELZZ2.Leauvel

MoW BYTE PTR S5:[ESP+131,8
LEA ESF,OWORD FPTR S5:[ESP]
PUSH crackme. B0480A24

CALL EEP

MOW ERH, OWORD PTR D5: [480A5E]
CHMP ERH,OWORD PTR DS5: C480A2C1
SHORT crackme.B@481847
EC,DWORD PTR DOS5:[480R381
EL,.BYTE PTR DOS5: [ECH+ERX]
ERX, 1

OWORD FTR D5:[480RSE1, EAX
SHORT crackme.@@4@8184R

OR BL,BFF

PUSH crackme. B0480A24

CALL EDI

CHMP BEL.BR

MOUZE ERX,.BYTE PTR 55:[ESP+13]
LEA EDX,DWORD PTR DOS: [ERX+EAX#*4]
MOUZEE ERX, BL

MO AL,BYTE FTR D5: [ERX+ED=#*Z2+4BCFEE]
CHP AL, &

MOW BYTE PTR 55:[ESP+131,AL

JME SHORT crackme.@8481879

FUSH ¥CE

CALL ESI

JMP SHORT crackme. 88481870

CHP AL,2

JE SHORT crackme.BB48103C

CALL crackme.Bb4611E9

coR

HMOU ECH, 32

IDIN ECH

FUSH EDX

CALL ESI

CMP BL,BFF

SHORT crackme.dB4681828

ntdll.Rt lEnterCr it icalSect ion

kernel22.5leep

ntdll.RtlLeaveCr it icalSect ion

Butes leidos
Tamazo fichero
Terminamos de leer el fichero?

Leemos el fichero

Incrementamos contador

EL = caracter leidao

S5i caracter <{BuBa

contador [inicialmente @)

auxs? = contador#s
auH=tablalauxZ+caracter_leidol

contador = aud

Si aux=t = SLEEP() 2 segundos

Si aux = 9 == Clave 0K

Fichero incorrecto, hilo dewuelwe ERROR

Fichero correcto, hilo dewvuslue OK

Antes de analizar en detallecédigo, comentaré los 3 datos basicos utilizado®! médulc

Buffer del fichero ‘crackme.li
Tabla de correspondencia (0x40CF60): utilizada paracteres < Oxl
Contador: contiene el ultimo valor obtenido dealala de corresponden

Ademas, podemos apreciar que nuestro objetivoeglgeddigo devuelva un valor distinto
cero (en el proceso padre se verificaba que et daloetorno no fuera C

Por lo tanto se ha de encontrar un fichero que ipgegjecutar las siguientes inscciones
0x0040109C ... 00x004010A6, que devuelve un retorstintb de cero (MOV EAX,]



2. Tirando del hilo ;p

Si queremos quel hilo devuelva un valor distinto de 0, se delrealizar un salto a ese codi
por lo que se debera cumplir la condicidn dinstruccién 0x0040107B

BR4E1E51| . SEFE BA CMP BL,8A EL = caracter leido

B4 1[5 w73 27 JME SHORT crackme.@84E81820 Si caracter <{BxBa

BR4E1EES| . BFBE4424 132 MOUEE ERX.BYTE PTR S5:[ESF+132] contador (inicialmente @)
BE4E165E| . SD148@ LEA EDH,OWORD PTR DO5: CERX+EAX*4] auH2 = contadorss

BE4E165E| . BFBECE MOUZEE ERX,. BL

884816861 | . SAS4568 &ACF4@1 MOUV AL,EBYTE PTR DS: [ERX+EDH#2+48CFEA] aus=tablalaux2+caracter_leidol
BE4816558| . 3C A& CHP AL, &

BE48166A| . 884424 13 HMOU BYTE PTR 55:[ESP+131,AL contador = aux

BE48185E| ... 75 @9 JMZ SHORT crackme.@8481873

BE481676| . &3 CEAF@a8E FUSH ¥CE

Ba4816875| . FFD& CALL ESI Si aux=6 =» SLEEF() 2 zegundos
BR4E1677| .. EB B4 JMP SHORT crackme.@8481870

BR4E1E79| > 2C A9 CHMP AL,2

BE48167E| .74 1F JE SHORT crackme.B@4@1@3C Si aux = 9 == Clawve 0K

Esta es la parte del cédigo critica para validéiceero. Podemos ver una llamada ¢
segundos a SLEEP (instruccion 0x00401075), per@alpora no le prestaremos atenc

A continuacion se muestra un pseudocddigo del prog

contador =0
while (caracter=getChar())
if (caracter > 0x0a)
hacerCosasRaras
continue

aux2 = contador*10
valor_nuevo = matriz[caracter+aux:
contaror = valor_nuev

if (contador == 6)
sleep(2000m

if (contador == 9)
return OK

}
return ERR

En el codigo vemos que se utiliza una matriz oyagleacorrespondencia, que se encue
almacenada en el bloque de memoria 0x40(

Address |Hex dump HSCIT

EE4ECFEE|[BS Bl B3 B2 81 B2 04 B3| $EeS0Sew
FE4ACFES [ BE B4 BA B8 BA BB AE B2| 44, .... -]
BE4AECEFE | B8 B0 OB B8 B2 BE B3 B8 ... .0,
FE4ACFFE( B8 Bl Al B4 B4 BE B2 B3| . OAss08
EE4ECFEE[ B2 81 BE B4 B4 BE OS5 BE| wEseedd.
FE4ACFES[ B8 BE BAS Bl B2 B2 A4 B2 . . +00e40
FE4ACFSE|[ B8 B85 A5 @5 BS 64 A4 65| Qiiiiesd
FEAACFIS[BE BE BE BA BE BE A5 BE| 4., . ddes
GE4ACFRE|BE BY B2 B85 B B85 A7 87| +-DEss- -
FE4ACFRS[ B9 BS A2 BF AF B2 A8 B2 .0O- -8
GE4ACFES|BE BY BY 85 B8 B2 02 &7 - - RN
FEAACFES|BF BY OB B8 B8 B0 BE 8@ e, ,....
FEAACFCH| B8 B0 08 88 B8 00 B8 88| . .......
FEAACFCE|[ B8 BE B8 B8 B8 B0 B8 88| ........




Como podemos observar, la tabla o matriz poseeediies valores que van modificando el
estado interno del programa.

Nuestro objetivo es obtener un valor para la végiebntadorigual a 9. Para ello utilizaremos
lapiz y papel, simulando un algoritmo de backtragki

Paso 4
Objetivo: contador =9
Requisitos: matriz[caracter_leido + (valor_antedi®)] ==

En la matriz, Unicamente la direccion de memoxi2Dd0CFA8 posee ese valor, por lo
gue tenemos que cuadrar los valores de cardctd yeialor anterior para que su suma (offset)
sea 72 en decimal o 0x48. Este valor se obtiet@n@s 0040CF60 (valor deseado) a
0040CFAS8 (inicio de valores tabla en memoria).

Puesto que la variable valor_anterior es un nidlte 10, los valores requeridos seran
los siguientes:

Valor_anterior =7
caracter_leido = 2 (0x02)

matriz[2+(7*10)] = matriz[72] = 9

Ya tenemos el dltimo byte que debe leer este cd@ixf@?). Si seguimos realizando las cuentas
‘hacia atras’ iremos sacando el resto de valores

Paso 3
Objetivo: contador =7
Requisitos: matriz[caracter_leido + (valor_anted@)] ==

Revisando la matriz, vemos que la matriz poseealor adecuado 7 en el offset 65, que
permite cumplir las dos condiciones (mdultiplo deylfue el caracter leido sea menor de 0x0a).

Realizando los calculos obtenemos la siguienteci@ma
Valor_anterior = 6
caracter_leido = 5 (0x05)

matriz[5+(6*10)] = matriz[65] = 7



Paso 2
Objetivo: contador = 6
Requisitos: matriz[caracter_leido + (valor_antedi@®)] == 6

Revisando la matriz, vemos que en el offset 3nseentra el valor deseado. El offset
debe cumplir dos condiciones (mdultiplo de 10 y guearacter leido sea menor de 0x0a).

Realizando los calculos obtenemos la siguienteci@ma
Valor_anterior = 3
caracter_leido = 4 (0x04)

matriz[4+(3*10)] = matriz[34] = 9

Paso 1
Objetivo: contador = 3
Requisitos: matriz[caracter_leido + (valor_antedi@®)] == 6

Revisando la matriz, vemos que en el offset G2nseentra el valor deseado. El offset
debe cumplir dos condiciones (mdultiplo de 10 y guearacter leido sea menor de 0x0a).

Realizando los calculos obtenemos la siguienteci@ma
Valor_anterior = 0d¢aso inicia))
caracter_leido = 2 (0x02)

matriz[2+(0*10)] = matriz[2] = 3

Con este célculo manual hemos obtenido los caesctpre deberia leer el programa para que se
cumpliera la condicion necesaria (valor_final ==19)s bytes obtenidos son:

0x02 0x05 0x04 0x02

Puesto que hemos realizado un algoritmo de bagiktiga¢de la meta a la condicion de inicio),
hay que invertir el resultado. Si se parchea euggble (que solo lance un hilo), da como bueno
un fichero con estos 4 bytes:

0x02 0x04 0x05 0x02

Sin embargo, hemos omitido la parte mas interestnggecucion de 2 hilos diferentes y las
llamadas a Sleep().



3. Race Condition

Puesto que el proceso padre crea 2 hilos, es mecpesstar atencion a las llamadeSleep. En
el codigo mostrado Unicamente tenemos 2 llam

1) Proceso padre

Una vez creado el primer hijo, duerme durante guarsdo (0x3E8 == 1000 ms). Ui
vez pasado ese tiempo, crea el otro hilc

BE4E1 128
BE4E112E || . &H @8
BE4E1138 | . &H @8
HE4E1132 | . &H B8
HE4E1134 | . 68 BE164668
HE4E1139 1 . &H BA
BE4E1138 || . oH &8
BE4E1120 ] .« FFOE
BE4E113F &8 E2B380E0
BE4E1144 | . 294424 14
BE4E1148 ] . FFLIE B2AG4868
BE4E114E | . &H B8
BE4E11568 | . &F @8
HE4E1 152 | . &H B8
HE4E1 154 | . 68 88164688
HE4E1159 1 . &6H BA
BE4E1 158 . oH &8
BE4E1 150 ] . FFOE
BE4E115F || . & FF
BE4E1161 ] . 294424 12
BE4E1 165 ] . &R @1
BE4E1167 ] . 204424 12
BE4E116R ] . 58
HE4E116C | . &H B2
HE4E116E | . FFIE 24AB4888
2) Hilos hijos

FUSH @

FUSH @

FUSH @&

PUSH crackme. 88481866
PUSH &

FUSH &

CALL ESI

MOV DWORD PTR 55:CESP+141,ERH

CALL DWORD PTR DS:[<{&KERMEL3Z2.5leep:]
FUSH @

FUSH @

FUSH @&

PUSH crackme. 88481866

PUSH &

FUSH &

CALL ESI

FUSH -1

MOV DWORD PTR 55:CESP+121,ERH

FUSH 1

LER ERX,DWORD PTR 5%:[CESP+121]

FUSH ER:X

FUSH 2

CALL DWORD PTR DS:[{&KERMEL32.WaitForMu

. BB3E ZBAG4@EE) MOU ESI,DWORD PTR DS:[<iKERMEL3Z.Create] kernel32.CreateThread

r MHULL
a
HULL
crackme. 8461 BEE
a
MULL
LCreateThread

lSleep
r MHULL
a
HULL
crackme. 8461 BEE
a
MULL
LCreateThread
r INFINITE

TRLE

2
Lz itForfu ltiplelbisects

Si el valor obtenido de la mi es igual ¢ (0x00401068)entonces se dormira elo durante
2 segundos (0x00401075)

BE4E16E51
BE4E1 654
BE4E165S
BE4E1E5E
BE4E1B5E
BER4E1E61
BE4E]1EES
BEE4E1EEA
BE4E]1EEE
BE4E1E7e
BE4E1E7E
BR4E1E7Y
BE4E1E7
BE4E167E

. 2BFE B8R
wid 37

. BFBE4424 12
. 801438

. BFB&CE

. BAS456 SACF4E
. 3C /s

. 884424 15
TS @3

. &2 CE@AFaaEa
. FFD&

-~EB B4

» 2C @9

et 1F

CHMP BL,.BA

MOVER ERX,.BYTE PTR £5: [ESF+12]
LEA EDW,OWORD FTR DS: CERR+ERR#*4]
MOUZE ERR, BL

MOU AL, BYTE PTR DS5: CERX+EDE#2+4BCFER]
CHP AL, &

HMOU BYTE PTR S5:[ESP+131, AL

JME SHORT crackme.BB4681879

FUSH ¥CE

CALL ESI

JMP SHORT crackme. 88461870

CHMP AL, 2

JE EHORT crackme.B@481029C

BL = caracter leido

Si caracter <{BxBa

contador [inicialmente @)1

auH2 = contadorss
aur=tablalaux2+caracter_leidol

contador = aux

Si aux=t =» SLEEP() 2 segundos

Si aux = 9 == Clawve 0K

Este codigo se ejecutara, puesto que para podmmarte| valor 9 de la matriz (condici
deseada) es necesario obtener previamente eldakrEste valor dmira este hilo, alternanc
la ejecucion con el hilo2.



A continuacioén se resume la ejecucion de los hilogjue se ha de conseguir es que cada
independientemente de cuando sea dormido/despeleados siguientes bytes del fiche

0x02,0x04,0x05,0x02

A continuacion se muestra la ejecucion ic

Hilol Hilo2

Variable = 0

Lee byte 0x02 (variable=3

Lee byte Ox04\ariable =6) => Sleep(2se:
Variable =0

Lee byte 0x02 (variable =3)

Lee byte 0x04 (variable =6) => Sleep(2 seg)

Lee byte 0x05 (variable = 7)

Lee byte 0x02 (variable = 9) => return OK!!!

Lee byte 0x05 (variable = 7)

Lee byte 0x02 (variable = 9) => return OK!!!

Es decir, resolveremos el reto si generamos ueriicbon los siguientes bytes
0x02,0x04,0x02,0x04,0x05,0x02,0x05,0
00000000h: 02 04 02 04 05 02 05 02 P

Si ejecutamos el crackme lo habremos resi

e C:AWINDOWS\system32vemd. exe

D=1 >crackme .exe




